ZINTEGROWANY

A

Szczegotowa Polityka
Bezpieczenstwa Informacji
Polskiej Wytworni Papierow Wartosciowych S.A.

Polska Wytwodrnia Papieréw Wartosciowych S.A., jako dostawca produktéw i ustug zapewniajgcych
wiarygodnos$¢ procesdw transakcji i identyfikacji, dazy do zapewnienia bezpieczenstwa informacji poprzez:

1.

w

10.
11.

systematyczne zarzadzanie bezpieczeristwem informacji w celu ograniczania poziomu ryzyka

zagrazajgcego:

a) poufnosci, czyli udostepnianiu lub ujawnianiu informacji jedynie autoryzowanym osobom, podmiotom
lub procesom;

b) integralnosci, czyli zachowaniu doktadnosci i kompletnosci informacji oraz $rodkéw jej przetwarzania;

c) dostepnosci, czyli udostepnianiu informacji lub zwigzanych z nig zasobéw informacyjnych na kazde
zgdanie autoryzowanej osoby, podmiotu lub procesu;

d) autentycznosci, czyli zapewnieniu, ze tozsamos$¢ osoby, podmiotu lub procesu jest taka,
jak deklarowana;

e) rozliczalnosci, czyli zapewnieniu, ze dziatania osoby, podmiotu lub procesu przetwarzajacego
informacje moga by¢ przypisane jednoznacznie tej osobie, podmiotowi lub procesowi;

f) niezaprzeczalnosci, czyli uniemozliwieniu osobie, podmiotowi lub procesowi przetwarzajgcemu
informacje kwestionowanie zdarzenia lub dziatania oraz

g) niezawodnosci, czyli zapewnieniu, ze zasoby informacyjne wykorzystywane do przetwarzania
informacji zachowuja sie w sposéb spdjny, zamierzony, a skutki tego zachowania s przewidywalne;

. ustanawianie celéw bezpieczenstwa informacji i programéw ich osiggania;
. grupowanie informacji w celu zapewnienia skutecznego zarzadzania informacjami;
. identyfikacje, klasyfikacje oraz wartosciowanie informacji w oparciu o wymagania:

a) formalno-prawne okreslone przez Klientéw PWPW S.A., inne strony trzecie, ustanowione na zewnatrz,
jak i wewnatrz Spotki,

b) wynikajace z ryzyk w odniesieniu do strategii i celéw biznesowych Spétki,

¢) wynikajace z praktyki funkcjonowania Spétki;

kontrole dostepu do informacji, a w szczegdlnosci do systeméw przetwarzania informacji lub miejsc ich

przechowywania, w oparciu o role, jaka petni uzytkownik w procesie biznesowym, zgodnie z zasadg wiedzy
koniecznej i zasada minimalnych uprawnien;

. jednoznaczne przydzielenie odpowiedzialnosci i uprawnien za bezpieczenstwo informacji oraz systemoéw

przetwarzania informacji poprzez rozdzielanie obowigzkéw oraz rozdzielanie rél wykonawczych
od kontrolnych;

. wdrazanie zabezpieczeh w oparciu o0 wymagania prawne, wyniki procesu szacowania ryzyka i kosztéw,

adekwatnie do potencjalnych strat spowodowanych naruszeniem bezpieczerstwa informacji;

. zarzadzanie zdarzeniami i incydentami zwigzanymi z bezpieczennistwem informacji, jak réwniez

redukowanie potencjalnych strat spowodowanych naruszeniem bezpieczenstwa informacji oraz ciggtosci
zarzadzania bezpieczenstwem informaciji;

. ksztattowanie wiedzy i Swiadomosci w zakresie bezpieczerstwa informacji, w szczegdlnosci poprzez:

a) wsparcie w zakresie dostepu do publikacji oraz utrzymywania kontaktéw z grupami zainteresowanymi
lub innymi specjalistycznymi forami i stowarzyszeniami zwigzanymi z problematykg bezpieczenstwa
informacji,

b) prowadzenie szkolen i e-szkoleri podnoszacych swiadomo$é w zakresie bezpieczenistwa informacji;

przeglad oraz ciggte doskonalenie zarzadzania bezpieczeristwem informacji oraz
zapewnienie Srodkéw do realizacji niniejszej Szczegétowej Polityki Bezpieczerstwa Informacji.

Polska Wytwoérnia Papieréw Wartosciowych S.A. zobowigzuje sie dazy¢ do spetnienia wymagan i ciggtego
doskonalenia systemu zarzadzania bezpieczeristwem informacji.

Szczegbtowa Polityka Bezpieczeristwa Informacji dostepna jest dla wszystkich zewnetrznych stron
zainteresowanych na stronie www.pwpw.pl oraz dla pracownikéw w intranecie PWPW S.A.
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